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1 INTRODUZIONE
1.1 Scopo
Il presente documento, emesso in conformità a quanto definito nel doc. PQA004-L-IT-D, descrive le modalità per la classificazione, identificazione, valutazione, mitigazione e controllo dei rischi relativi nell’ambito delle forniture per Leonardo Spa - Divisione Elettronica - Sistemi di Difesa.   
1.2 Applicabilità
Il documento si applica alle attività di progettazione, sviluppo e realizzazione delle forniture per Leonardo Spa - Divisione Elettronica - BU Sistemi di Difesa relative all’Ordine di Acquisto/Contratto nr. <inserire numero d’ordine/contratto> del <inserire data ordine>, finalizzato al seguente prodotto:

· <Inserire prodotto a cui si riferisce la fornitura>
1.3 Aggiornamento
Il presente documento sarà aggiornato secondo le tempistiche previste dall’Ordine di Acquisto/Contratto e dal documento PQA004-L-IT-D.
2 RIFERIMENTI
2.1 Documenti di riferimento
	Rif.
	Codice
	Titolo

	R1. 
	EN 9001:2015
	Quality Management Systems Standard

	R2. 
	EN 9100:2018
	Quality Management Systems -

Requirements for Aviation, Space and Defence Organizations

	R3. 
	AQAP 2110 ed. D
	NATO Quality Assurance Requirements For Design, Development and Production (limited to Risk Management requirements)

	R4. 
	UNI ISO 31000:2009
	Gestione del rischio. Principi e linee guida

	R5. 
	ISO/IEC 31010:2009
	Risk management – Risk assessment techniques

	R6. 
	PQA004-L-IT-D
	Requisiti di Qualità per le forniture alla Divisione Sistemi di Difesa di Leonardo S.p.a.


3 PROCESSO
Il Processo di Risk Management è un processo interattivo che copre tutto il ciclo di vita del Progetto; è strutturato in sotto processi come brevemente illustrato nei seguenti paragrafi.

3.1 Identificazione dei Rischi
L’identificazione dei rischi avviene con il supporto di specifici tools (es: Checklists, Dati Storici….) attraverso analisi dello scenario contrattuale, delle attività oggetto di fornitura e del relativo budget. I rischi identificati possono essere identificati in base alla natura in operativi (tecnico-industriale, contrattuale, asset patrimoniali e di marketing), strategici e finanziari.

Ogni rischio identificato deve essere descritto con l’uso di un metalinguaggio in termini di cause/eventi/effetti nell’ottica di evidenziare gli elementi essenziali per la sua gestione con appropriati piani di azioni.
3.2 Valutazione
La prima fase della valutazione dei rischi prevede l’analisi che si divide in:

· qualitativa: consiste nel determinare il grado di influenza (positiva o negativa) di ciascun rischio identificato su obiettivi e milestones di progetto ed ottenere così una graduatoria di essi in ordine di importanza ed urgenza;

· quantitativa: al fine di poter dimensionare appropriate azioni di mitigazione ed adeguate misure di “protezione” nei riguardi della rischiosità residua. 
3.2.1 Analisi Qualitativa

La valutazione qualitativa dei rischi consiste nel determinare i rischi più critici che necessitano di particolare attenzione da parte del Program Manager/Risk Manager.
Per fare questo è condotta un’analisi volta ad attribuire a ciascun rischio una valutazione qualitativa di tipo “MOLTO ALTO”, “ALTO”, “MEDIO”, “BASSO” e “MINIMO” che si riferisce sia alla probabilità che esso si verifichi, sia all’impatto di questo sul progetto/programma (in termini di tempi, costi e prestazioni).

3.2.2 Analisi Quantitativa

La valutazione quantitativa dei rischi ha la finalità di quantificare l’impatto economico sui costi di progetto/programma qualora si verifichi il rischio e, dopo aver incluso nella valutazione i benefici delle azioni di mitigazione, di determinare quale contingency deve essere accantonata per minimizzare la possibilità di dover sopportare extra-costi qualora i rischi si dovessero verificare.

Tale quantificazione è quindi necessaria per valutare i possibili benefici delle azioni di mitigazione attraverso il confronto, pre e post azione di mitigazione, del valore atteso del rischio.

Ciascun rischio, identificato nella sintesi finale della fase precedente, viene valutato in termini della probabilità che esso si verifichi e del suo impatto sul programma qualora dovesse realizzarsi e, inoltre, viene classificato attribuendogli un ‘Fattore di rischio’ che permetta di esaminare le priorità di intervento.

3.2.3 Probabilità che il rischio si verifichi

Alla probabilità che un rischio si verifichi viene assegnato un peso secondo il seguente criterio
	Categoria
	% di Probabilità
	Peso assegnato

	Molto alto
	P ≥ 70%
	5

	Alto
	50% ≤ P < 70%
	4

	Medio
	30% ≤ P < 50%
	3

	Basso
	10% ≤ P < 30%
	2

	Minimo
	P < 10%
	1


Tabella 1 – Quantificazione della probabilità

3.2.4 Impatto del rischio 

Gli impatti sul programma dovuti all’avverarsi del rischio si suddividono in tre categorie, che devono essere considerate ciascuna con un proprio peso, secondo le seguenti tabelle indicative:
3.2.4.1 Impatto sui tempi

Il singolo rischio è correlato, in termini di tempo, alla durata del progetto/programma:

	Categoria
	Criteri
	Peso

	Critico
	Grave ritardo rispetto alla baseline di programma/commessa (> 20%); impatto sulle principali milestone contrattuali e sulle delivery date. Può causare l’interruzione del progetto.
	5

	Grave
	Slittamento considerevole rispetto alla baseline di programma/commessa (tra il 10 e il 20%); slittamento di milestone contrattuali senza però impatto sulle delivery date. Ripianificazione necessaria.
	4

	Significativo
	Slittamento significativo della baseline di programma/commessa (tra il 5 e il 10%); slittamento di alcune milestone non critiche.
	3

	Basso
	Slittamento minore della baseline di programma/commessa (inferiore al 5%); nessun impatto sulle milestone. Ripianificazione preferibile.
	2

	Trascurabile
	Impatto trascurabile sulla pianificazione di programma/commessa: nessun impatto sulle milestone e/o variazione di scheduling compensate dai margini. Nessuna ripianificazione necessaria.
	1


Tabella 2 – Quantificazione dell’impatto sui tempi
3.2.4.2 Impatto sui costi
	Categoria
	Criteri
	Peso

	Critico
	Incremento dei costi di programma/commessa > 10%

Oneri finanziari oltre 12 mesi
	5

	Grave
	Incremento dei costi di programma/commessa tra il 5% e il 10%

Oneri finanziari tra 9 e 12 mesi
	4

	Significativo
	Incremento dei costi di programma/commessa tra il 2% e il 5%

Oneri finanziari tra 6 e 9 mesi
	3

	Basso
	Incremento dei costi di programma/commessa inferiore al 2%

Oneri finanziari tra 3 e 6 mesi
	2

	Trascurabile
	Impatto minimo o inesistente sul costo del programma/commessa (si conferma il budget stimato)

Oneri finanziari entro 3 mesi
	1


Tabella 3 – Quantificazione dell’impatto sui costi
3.2.4.3 Impatto sulle prestazioni

I requisiti non verranno soddisfatti, comprese l’affidabilità e la mantenibilità.

	Categoria
	Criteri
	Peso

	Critico
	Può causare l’interruzione del progetto, per operatività Sistema compromessa e mancato raggiungimento delle performance attese dal Cliente. L’effetto è visibile al Cliente.
	5

	Grave
	Forte degradazione/inefficienza nella prestazione a livello di Sistema con impatto sulla funzionalità e operatività del Sistema stesso. L’effetto è visibile al Cliente.
	4

	Significativo
	Degradazione/inefficienza nella prestazione a livello di Sistema senza impatto sulla funzionalità e operatività del Sistema stesso. L’effetto è visibile al Cliente.
	3

	Basso
	Conseguenze minori, degradazione con effetti solo sui componenti interni del Sistema; l’effetto può non essere visibile al Cliente (oppure non di interesse al Cliente)
	2

	Trascurabile
	Impatto minimo o inesistente sulle prestazioni. L’effetto non è visibile al Cliente (oppure non di interesse al Cliente)
	1


Tabella 4 – Quantificazione dell’impatto sule prestazioni

3.2.5 Risk Priority Index
Il “Fattore di rischio” rappresenta una classificazione ordinata dei rischi a fronte dei due parametri sopra valutati (probabilità ed impatti) ed è così definito:
Fattore di Rischio = Probabilità  x  Impatto sul progetto/programma
Nella quantificazione dell’impatto si considera il valore più alto tra quelli rilevati sui tempi, sui costi, sulle prestazioni.
Questa formula ha come risultato 6 possibili valori per il Fattore di Rischio che possono essere pesati nel seguente modo:
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Tabella 5 – Matrice di rischio
Tutti i rischi che hanno un Fattore di Rischio uguale o maggiore di 5 devono essere gestiti tramite azioni specifiche di mitigazione del rischio.
3.3 Trattamento del rischio

Una volta identificati e valutati i rischi, è necessario trattarli al fine di ridurre il loro impatto potenziale o la loro probabilità di accadimento.

Obiettivo di questa fase è dunque l’individuazione e la scelta delle azioni da intraprendere al fine di diminuire la probabilità di accadimento e/o gli impatti dei singoli rischi.

Le possibili scelte da adottare in sede di definizione della strategia di trattamento e, quindi, di individuazione del piano di azioni più appropriato, sono classificabili come:

· mitigazione: azioni preventive rispetto al verificarsi del rischio, atte a ridurre o rimuoverne le cause, ridurne la probabilità di accadimento e/o gli effetti. Possono essere classificate ex ante in azioni di prevenzione se hanno effetto sull’indice di probabilità, o di protezione se hanno effetto sull’indice di impatto;

· recovery/corrective: azioni correttive da attuare quando il rischio si è verificato, al fine di ridurne ulteriormente le conseguenze;

· trasferimento: azioni atte a ridurre o eliminare un rischio, spostandolo su soggetti diversi (Clienti, Fornitori, incluse Assicurazioni) e trasferendone le conseguenze (impatto);

· accettazione: nel caso in cui non vi sia modo per incidere sul rischio e nessuna azione specifica possa essere portata avanti. Il rischio accettato è sottoposto ad osservazione periodica.

Le azioni di mitigazione possono rimuovere cause comuni del verificarsi di più rischi e devono pertanto essere condotte, ove possibile, in modo trasversale, cioè nell’ottica di mitigare più rischi a livello di progetto e portafoglio.
3.4 Monitoraggio e revisione dei rischi
Un efficace processo di Risk Management non può prescindere da un attento e costante monitoraggio dell’andamento e dell’evoluzione dei rischi.

L’aggiornamento della Scheda Rischio, deve essere svolto periodicamente e/o in corrispondenza degli eventi di Risk Review e/o di altre necessità legate al progetto o aziendali (es: budget/forecast).

Obiettivo di questa fase è:

· verificare l’attuazione e l’efficacia del piano di mitigazione includendo eventuali nuove azioni;

· aggiornare lo stato del rischio, la sua probabilità di accadimento ed il costo;

· identificare e valutare eventuali nuovi rischi (emergenti).
4 RISK REGISTER
Il Risk Register è definito come da allegato <Inserire nome file da emettere (es: Risk Report.xlsx)> e deve considerarsi confidenziale tra il Fornitore e Leonardo Spa - Divisione Elettronica - Sistemi di Difesa.
Nel report sono contenuti i seguenti campi:
	CAMPO
	DESCRIZIONE

	ID
	Codice che identifica univocamente il rischio nel Risk Register

	Cause del Rischio
	Descrizione della causa del rischio

	Evento del Rischio
	Descrizione dell’evento rischioso che potrebbe accadere

	Effetto del Rischio
	Descrizione degli effetti derivanti dall’accadimento del rischio

	Milestone/Date di Impatto
	Descrizione della milestone o dell’obiettivo di progetto affetto dal rischio e relativa data

	RPI
	Risk Priority Index o Fattore di Rischio

	Risk Owner
	Nominativo/ente che ha in carico la gestione del rischio

	Desrizione Azione di Mitigazione
	Descrizione delle azioni di riduzione del rischio

	Data Fine
	Data di fine dell’azione di mitigazione (non può essere successiva alla data della milestone di impatto del rischio)

	Descrizione Avanzamento
	Descrizione dell’avanzamento dell’azione


Tabella 6 – Risk Register descrizione campi[image: image2.png]
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