[z
M\ -

LEONARDO

INFORMATIVA Al SENSI DELLA NORMATIVA PRIVACY
APPLICABILE?!

Gentile utente,

ai sensi degli artt. 13 e 14 del Regolamento (UE)
2016/679 (“GDPR”), con la presente intendiamo
fornirLe alcune informazioni relative al trattamento
dei dati personali che La riguardano (i “Dati
Personali”).

1. CONTITOLARI DEL TRATTAMENTO

Ai fini della presente informativa, sono contitolari

del trattamento dei Suoi Dati Personali (i

“Contitolari” e, ciascuno, il “Contitolare”):

- Leonardo S.p.A., con sede legale in Roma,
Piazza Monte Grappa 4— 00195 in persona
dei Responsabili delle unita Acquisti delle
singole divisioni (di seguito, “LDO”);

- Leonardo Global Solutions S.p.A. con sede
legale in Roma, Piazza Monte Grappa 4 —
00195, in persona del Responsabile della
Business Unit Acquisti (di seguito, “LGS”);

- ciascuna delle societa controllate e/o
partecipate, direttamente 0
indirettamente, da LDO e aderenti
allaccordo di contitolarita sottoscritto tra
LDO e LGS (le “Societa Operative”).

L’elenco completo dei Contitolari pud essere

richiesto:

- al’Help Desk di LDO, all'indirizzo di posta
elettronica moc@Ileonardo.com o chiamando
il numero verde 800591122 o per chiamate
dall'estero +39 0654641514; e/o

- al Group DPO di Leonardo, contattabile via

e-mail agli indirizzi di posta elettronica
dpo.leonardo@leonardo.com e
leonardo@pec.leonardo.com ovvero
scrivendo al seguente indirizzo:

Responsabile della protezione dei dati

INFORMATION NOTICE ON THE PROCESSING OF
PERSONAL DATA ACCORDING TO THE APPLICABLE
PRIVACY LAWS?

Dear User,

Pursuant to Articles 13 and 14 of Regulation (EU)
2016/679 (“GDPR”), we hereby intend to provide
you with certain information regarding the
processing of personal data concerning you (the
“‘Personal Data”).

1.  JOINT CONTROLLERS

For the purposes of this document, the following

are joint controllers of your Personal Data (the

“Joint Controllers” and, each, the “Joint

Controller”):

- Leonardo S.p.A., with registered office in
Rome, Piazza Monte Grappa 4- 00195 in the
person of the Heads of the Purchasing units
of the individual divisions (hereinafter,
“LDO”);

- Leonardo Global Solutions S.p.A. with
registered office in Rome, Piazza Monte
Grappa 4 - 00195, in the person of the Head
of the Purchasing Business Unit (hereinafter,
‘LGS”);

- each of the companies controlled and/or
participated in, directly or indirectly, by
LDO and adhering to the joint controllership
agreement entered into by and between LDO
and LGS (the “Operating Companies”).

A complete list of the Joint Controllers can be

obtained by requesting:

- to the LDO Help Desk, at the e-mail address
moc@leonardo.com or by calling the toll-free
number 800591122 or for calls from abroad
+39 0654641514; and/or

- to the Group DPO of Leonardo, who can be
contacted by e-mail at the following

! Per “Normativa Privacy Applicabile” si intende il GDPR, il decreto legislativo n. 196/2003 e la normativa europea e italiana di
volta in volta applicabile concernente la protezione dei dati personali, ivi inclusi i provvedimenti emessi dal Garante per la Protezione
dei Dati Personali, ove applicabili.
2 Applicable Privacy Laws means the GDPR, ltalian Legislative Decree no. 196/2003 and the European and Italian legislation
applicable from time to time concerning the protection of personal data, including the measures issued by the Italian Data Protection
Authority, where applicable
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personali Data Protection Officer (DPO) c/o
Leonardo S.p.A. — Piazza Monte Grappa, 4 -

00135 — Roma.
| Contitolari hanno sottoscritto un accordo di
contitolarita (I"“Accordo di Contitolarita”) al fine di
regolare i rispettivi compiti e le rispettive

responsabilita circa il trattamento dei Suoi Dati
Personali.

2. CATEGORIE DI SOGGETTI INTERESSATI

Sono soggetti interessati al trattamento dei Dati
Personali tutte le persone fisiche che, a titolo
personale o0 in rappresentanza di persone
giuridiche, associazioni ed enti in genere,
partecipano ai processi di prequalifica e qualifica,
propedeutici alla partecipazione a gare e alla
sottoscrizione di contratti con i Contitolari (gli
“Interessati”).

3.  CATEGORIE DI DATI PERSONALI TRATTATI

| seguenti Dati Personali, a titolo esemplificativo e
non esaustivo, potranno essere oggetto del
trattamento: nome, cognome, luogo e data di
nascita, indirizzo di residenza, ruolo aziendale,
indirizzo e-mail e recapiti telefonici, codice fiscale
e/o partita IVA, dati ricavabili dalle
autocertificazioni del fornitore richieste durante i
processi di prequalifica, qualifica e di gara.
Generalmente non saranno richiesti dati personali
relativi a condanne penali, reati e/o connesse
misure di sicurezza, ulteriori rispetto a quelli
contenuti nelle autocertificazioni. Tuttavia, nel
caso in cui, nel contesto delle menzionate
autocertificazioni richieste durante i processi di
prequalifica, qualifica e di gara, gli Interessati
dichiarino di avere carichi pendenti, potranno
essere richiesti ulteriori documenti. Tali categorie
di dati personali saranno trattate, ai sensi dell’art.
10 del GDPR, esclusivamente nei limiti
strettamente previsti dalla Normativa Privacy
Applicabile, ed esclusivamente da parte del
personale di LDO specificamente autorizzato.
Pertanto, i dati personali contenuti in
autocertificazioni  etico-legali integrative, nei
certificati penali e negli estratti dei procedimenti in
corso, eventualmente conferiti, cosi come i dati
ricavabili da autocertificazioni sull’effettivo titolare
e da documenti di identita del sottoscrittore, non

addresses dpo.leonardo@Ileonardo.com and
leonardo@pec.leonardo.com or by writing to
the following address: Data Protection Officer
Data Protection Officer (DPO) c/o Leonardo
S.p.A. - Piazza Monte Grappa, 4 - 00135 -
Rome.
The Joint Controllers have entered into a joint
controllership agreement (the “Joint
Controllership Agreement”) to govern their
respective duties and responsibilities with respect
to the processing of Your Personal Data.

2. CATEGORIES OF DATA SUBJECTS

All individuals who, personally or representing
legal entities, associations and bodies in general,
participate in the processes of pre-qualification and
gualification, preparatory to participation in tenders
and the signing of contracts with the Joint
Controllers (the “Data Subjects”).

3.  CATEGORIES OF PERSONAL DATA PROCESSED
The following Personal Data, by way of example
but not limited to, may be processed: name,
surname, place and date of birth, residential
address, company role, e-mail address and
telephone numbers, tax code and/or VAT number,
data taken from the supplier's self-certifications
required during the pre-qualification, qualification
and tender processes.

Generally, no personal data relating to criminal
convictions, offences and/or related security
measures will be requested in addition to those
contained in the self-certifications. However, in the
event that, in the context of the aforementioned
self-certifications required during the pre-
gualification, qualification and tender processes,
the Data Subjects declare to have pending
charges, additional documents may be requested.
These categories of personal data will be
processed, pursuant to Article 10 of the GDPR,
exclusively within the limits strictly provided for by
the Applicable Privacy Laws, and exclusively by
specifically authorized LDO personnel.

Therefore, personal data contained in additional
ethic-legal self-certification, criminal certificates
and excerpts of pending proceedings, if any,
conferred, as well as personal data relating to self-
certification of the actual owner, and to the
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confluiranno nellAlbo Unico Fornitori Leonardo
(come di seguito definito) e restano esclusi
dall’'oggetto dell’Accordo di Contitolarita. Rispetto
a tali dati, Leonardo S.p.A. agira quale titolare
autonomo del trattamento, sulle medesime basi
giuridiche e per le finalita indicate nel paragrafo 4
che segue, con le medesime garanzie di
riservatezza e confidenzialita previste dall’Accordo
di Contitolaritd e nel pieno rispetto dei principi
sanciti dalla Normativa Privacy Applicabile.

| Contitolari non tratteranno dati appartenenti a
categorie particolari di cui allart. 9 del GDPR.
Laddove vengano in qualsiasi modo fornite
informazioni relative a tali categorie di dati da parte
degli Interessati, i Contitolari procederanno alla
loro cancellazione.

4. FINALITA E
TRATTAMENTO
LDO ha costituito una banca dati denominata “Albo
Unico Fornitori Leonardo”, che costituisce lo
strumento di supporto per gestire i rapporti del

Gruppo Leonardo con i propri fornitori.

LDO, insieme alle Societa Operative aderenti

all’Accordo di Contitolarita, sono Contitolari del

trattamento dei Dati Personali ivi contenuti, in
ragione delle finalita di gestione unitaria del

processo di  acquisto. Le attivita di

approvvigionamento delle societa del Gruppo

Leonardo sono gestite da LDO e dalle Unita

Acquisti delle singole divisioni/Societa Operative

collegate o controllate di LDO, ciascuno per la

propria area di competenza.

Posto quanto sopra, i Dati Personali saranno

trattati dai Contitolari, nel’ambito delle rispettive

attivita, ai fini dei processi di prequalifica e

qualifica, propedeutici alla partecipazione a gare e

alla sottoscrizione di contratti con i Contitolari

stessi, e per gli scopi indicati nella presente
informativa:

(@) sulla base del previo specifico consenso ai
sensi dell’art. 6, lettera a) e dell'art. 7 del
GDPR per le finalita di seguito indicate: (i)
registrazione al portale web “Albo Unico
Fornitori Leonardo” e autocandidatura, (i)
partecipazione alla fase di prequalifica,
qualifica e gara e (iii) ogni adempimento
successivo alla fase di qualifica e gara. Il

BASI GIURIDICHE DEL

subscriber’s identity document, will not be included
in the Leonardo Single Suppliers Register (as
defined below) and remain excluded from the
subject matter of the Joint Controllership
Agreement. Leonardo S.p.A. will act as
autonomous data controller with regard to this
data, based on the same purposes and legal basis
set forth under paragraph 4 below, with the same
guarantees of confidentiality and privacy provided
by the Joint Controllership Agreement and in full
compliance with the principles of the Applicable
Privacy Laws.

The Joint Controllers will not process data
belonging to special categories referred to in
Article 9 of the GDPR. Where information relating
to such categories of data is in any way provided
by the Data Subjects, the Joint Controllers will
proceed to their deletion.

4. PURPOSES AND LEGAL BASES OF THE
PROCESSING

LDO has set up a database called “Albo Unico
Fornitori Leonardo” (Leonardo Suppliers Register),
which is the support tool for managing the
Leonardo Group’s relations with its suppliers.
LDO, together with the Operating Companies
adhering to the Joint Controllership Agreement,
are joint controllers of the Personal Data contained
therein, due to the purposes of the unitary
management of the purchasing process. The
procurement activities of the companies in the
Leonardo Group are managed by LDO and by the
Purchasing Units of the individual
divisions/Operating Companies that are affiliated
with or controlled by LDO, each within its own area
of responsibility.
Given the above, Personal Data will be processed
by the Joint Controllers, as part of their respective
activities, for the purposes of the pre-qualification
and qualification processes, preparatory to
participation in tenders and the signing of contracts
with the Joint Controllers themselves, and for the
purposes indicated in this notice:

(@ on the basis of prior specific consent
pursuant to art. 6, letter a) and art. 7 of the
GDPR for the purposes indicated below: (i)
registration to the web portal “Albo Unico
Fornitori Leonardo” and self-nomination, (ii)
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consenso al trattamento dei Dati Personali
per le predette finalita e facoltativo, ma senza
di esso gli Interessati non potranno accedere
ad alcun servizio offerto da LDO;

(b) sulla base di obblighi contrattuali e
precontrattuali, senza il consenso espresso
degli Interessati, ai sensi e per gli effetti di cui
all'art. 6 lett. b) del GDPR:

(i) per finalita strettamente connesse e
strumentali alla esecuzione e gestione
del rapporto precontrattuale e
contrattuale in essere con i Contitolari, in
virtu di aggiudicazione di una gara o di
affidamento diretto, da cui gli Interessati
acquisiscono diritti e obblighi, ovvero al
compimento di tutte le valutazioni
propedeutiche alla conclusione di un

contratto con e/o per conto degli
Interessati;

(i) in ottemperanza a obblighi
precontrattuali derivanti dalla

documentazione contrattuale;

(c) sulla base di obblighi derivanti da leggi e
regolamenti nazionali, normativa
comunitaria, da disposizioni impartite da
autorita legittimate dalla legge o da altri
organi di vigilanza e controllo, ad esempio in
materia di anticorruzione e responsabilita
amministrativa degli enti, senza il consenso
espresso degli Interessati, ai sensi e per gli
effetti di cui all’art. 6 lett. ¢) e all’art. 10 del
GDPR, con la finalita di adempiere alle
comunicazioni obbligatorie e a ogni altra
obbligazione di legge.

5.  MODALITA DEL TRATTAMENTO E TEMPI DI
CONSERVAZIONE DEI DATI PERSONALI
In relazione alle finalita sopra descritte, |l
trattamento dei Dati Personali &€ svolto in forma
automatizzata e/o manuale, con applicazione di
misure tecniche e organizzative adeguate secondo
quanto previsto dallart. 32 del GDPR. |l
trattamento dei Dati Personali avverra nel rispetto
della Normativa Privacy Applicabile, ai sensi
dell’art. 5 del GDPR e sara improntato ai principi di
correttezza, necessita, liceita, trasparenza e di
tutela della riservatezza degli Interessati. | Dati
Personali saranno, altresi, custoditi in modo da

participation in  the  pre-qualification,

qualification and tender phase and (iii) any

fulfillment subsequent to the qualification and
tender phase. Consent to the processing of

Personal Data for the above purposes is

optional, but without it the Data Subjects will

not be able to access any of the services
offered by LDO;

(b) on the basis of contractual and pre-
contractual obligations, without the express
consent of the Data Subjects, pursuant to
and for the purposes of Article 6 letter b) of
the GDPR:

() for purposes strictly connected and
instrumental to the execution and
management of the pre-contractual
and contractual relationship existing
with the Joint Controllers, by virtue of
the awarding of a tender or direct
award (affidamento diretto), from which
the Data Subjects acquire rights and
obligations, or to the performance of all
the assessments preparatory to the
conclusion of a contract with and/or on
behalf of the Data Subjects;

(i) in compliance with pre-contractual
obligations arising from the contractual
documentation;

(c) on the basis of obligations arising from
national laws and regulations, EU legislation,
provisions issued by authorities empowered
by law or by other supervisory and control
bodies, for example on anti-corruption and
administrative responsibility of entities,
without the express consent of the Data
Subijects, pursuant to and for the purposes of
art. 6 letter. ¢) and art. 10 of the GDPR, with
the aim of fulfilling mandatory
communications and any other legal
obligation.

5.  METHODS OF PROCESSING AND STORAGE OF
PERSONAL DATA

In relation to the purposes described above, the

processing of Personal Data is carried out in

automated and/or manual form, with the

application of appropriate technical and

organizational measures in accordance with Article
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ridurre al minimo i rischi di distruzione, perdita,
alterazione, accesso non autorizzato, trattamento
non consentito e non conforme alla finalita di
raccolta.

| Dati Personali saranno conservati dai Contitolari
per il tempo strettamente necessario per |l
perseguimento delle finalita per cui sono stati
raccolti e saranno cancellati dopo 10 anni a

decorrere dal relativo inserimento nell’*Albo Unico
Fornitori Leonardo”.

6. COMUNICAZIONE DEI DATI PERSONALI

| Dati Personali non saranno oggetto di diffusione
(intendendosi per tale, il dare conoscenza di Dati
Personali a soggetti indeterminati, in qualunque
forma, anche mediante la loro messa a
disposizione o consultazione), fatta salva lipotesi
in cui la diffusione sia richiesta, in conformita alla
legge, da forze di polizia, dall’autorita giudiziaria,
da organismi di sicurezza o da altri soggetti
pubblici per finalita di difesa o di sicurezza dello
Stato o di prevenzione, accertamento o0
repressione di reati.

Nel perseguire le finalita sopra descritte 0 qualora
richiesto dalla legge, i Dati Personali potranno
essere comunicati o condivisi con soggetti terzi, ivi
inclusi consulenti dei Contitolari, organizzazioni
pubbliche e/o private al fine di assolvere ad
obblighi imposti dalla legge, nonché nel contesto
della fornitura da parte di tali terzi di servizi
informatici o di archiviazione funzionali alle attivita
di ciascun Contitolare. Ciascun Contitolare trattera
i Dati Personali tramite il proprio personale a cio
debitamente autorizzato, in ottemperanza a
quanto previsto dall’art. 29 del GDPR, soltanto per
guanto necessario e sulla base di specifiche
istruzioni di ciascun Contitolare, con garanzia di
confidenzialita e riservatezza.

Per le finalitd descritte, i Dati Personali potranno
essere trasferiti in Paesi al di fuori dello Spazio
Economico Europeo, nel qual caso ciascun
Contitolare si impegna alla puntuale osservanza di
quanto previsto sul punto dalla Normativa Privacy
Applicabile e a far rispettare al ricevente i
medesimi standard previsti dalla Normativa
Privacy Applicabile.

7. RESPONSABILI DEL TRATTAMENTO

32 of the GDPR. The processing of Personal Data
will be carried out in compliance with the Applicable
Privacy Laws, pursuant to art. 5 of the GDPR and
will be based on the principles of fairness,
necessity, lawfulness, transparency and protection
of the confidentiality of the Data Subjects. Personal
Data will also be stored in such a way as to
minimize the risks of destruction, loss, alteration,
unauthorized access, unauthorized processing
and not in accordance with the purpose of
collection.

Personal Data will be kept by the Joint Controllers
for the time strictly necessary to pursue the
purposes for which they were collected and will be
deleted after 10 years from the date of their
inclusion in the “Albo Unico Fornitori Leonardo”.

6. DISCLOSURE OF PERSONAL DATA

Personal Data will not be disclosed (meaning the
disclosure of Personal Data to unspecified
persons, in any form, including by making them
available or consulting them), except where
disclosure is required, in accordance with the law,
by the police, the judicial authorities, security
bodies or other public entities for purposes of
defense or state security or the prevention,
detection or prosecution of criminal offences.

In pursuit of the purposes described above or
where required by law, Personal Data may be
communicated or shared with third patrties,
including the Joint Controllers’ consultants, public
and/or private organizations in order to fulfill
obligations imposed by law, as well as in the
context of the provision by such third parties of IT
or archiving services functional to the activities of
each Joint Controller. Each Joint Controller will
process Personal Data through its own duly
authorized personnel, in compliance with the
provisions of Article 29 of the GDPR, only to the
extent necessary and based on specific
instructions from each Joint Controller, with
guaranteed confidentiality and privacy.

For the purposes described above, Personal Data
may be transferred to countries outside the
European Economic Area, in which case each
Joint Controller undertakes to comply with the
relevant provisions of the Applicable Privacy Laws
and to ensure that the recipient complies with the
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L’elenco completo dei Responsabili designati ai
sensi dellart. 28 del GDPR é reperibile presso
'Help Desk dedicato allindirizzo di posta
elettronica moc@leonardo.com o chiamando |l
numero verde 800591122 o per chiamate
dall’'estero +0654641514, nonché presso il Group
DPO, contattabile ai recapiti sopra indicati.

8.  DIRITTI DEGLI INTERESSATI

Ai sensi degli articoli dal 15 al 22 del GDPR, gli

Interessati potranno esercitare i propri diritti ai

sensi della Normativa Privacy Applicabile, nei

confronti di ciascun Contitolare. In particolare,

ciascun Interessato ha diritto a:

(@) chiedere a ciascun Contitolare del
trattamento di confermare [esistenza di
propri Dati Personali, 'origine di tali dati, la
logica e le finalita del loro trattamento, le
categorie di destinatari cui i Dati Personali
possono essere 0 potranno  essere
comunicati, nonché gli estremi identificativi
dei Contitolari;

(b) richiedere l'accesso ai Dati Personali, la
trasformazione in forma anonima, il blocco, la
rettifica, I'aggiornamento, lintegrazione, la
cancellazione di tali Dati Personali o la
limitazione del loro trattamento;

(c) opporsi al trattamento dei Dati Personali, per
gualsivoglia ragione connessa alla sua
particolare situazione, entro i limiti stabiliti
dalla Normativa Privacy Applicabile;

(d) esercitare il diritto alla portabilita, nei limiti
previsti dall’articolo 20 del GDPR;

(e) revocare il consenso in qualsiasi momento
(ove questo sia la base giuridica del
trattamento), senza pregiudicare la liceita del
trattamento basato sul consenso prima della
revoca;

4)) proporre reclamo all’Autorita Garante per la
Protezione dei Dati Personali, seguendo le
procedure e le indicazioni pubblicate sul suo
sito ufficiale (www.garanteprivacy.it).

Qualsiasi modifica o cancellazione o limitazione al

trattamento effettuata su richiesta degli Interessati

- a meno che cio non sia impossibile o comporti

uno sforzo sproporzionato - sara comunicata dai

Contitolari a ciascuno dei destinatari cui sono stati

comunicati i Dati Personali. | diritti sopra indicati

same standards set out in the Applicable Privacy
Laws.

7. DATA PROCESSORS

The complete list of the designated data
processors pursuant to Article 28 of the GDPR can
be found at the dedicated Help Desk at the email
address moc@leonardo.com or by calling the toll-
free number 800591122 or for calls from abroad
+0654641514, as well as at the Group DPO, which
can be contacted at the above addresses.

8.  RIGHTS OF THE DATA SUBJECTS

Pursuant to Articles 15 to 22 of the GDPR, Data

Subjects may exercise their rights under the

Applicable Privacy Laws, with respect to each Joint

Controller. In particular, each Data Subject has the

right to:

(@) Request each Joint Controller to confirm the
existence of Personal Data, the origin of such
data, the reason and purposes of their
processing, the categories of recipients to
whom the Personal Data may be or may be
communicated, as well as the identification
details of the Joint Controllers;

(b) request access to Personal Data,
transformation into anonymous form,
blocking, rectification, updating, integration,
erasure of such Personal Data or limitation of
their processing;

(c) oppose the processing of Personal Data, for
any reason related to your particular
situation, within the limits established by the
Applicable Privacy Laws;

(d) exercise the right to portability, within the
limits provided by Article 20 of the GDPR;

(e) withdraw consent at any time (where this is
the legal basis for processing), without
affecting the lawfulness of processing based
on consent prior to such withdrawal;

() lodge a complaint with the Italian Data
Protection Authority, following the
procedures and the instructions published on
its official website (www.garanteprivacy.it)

Any amendment or erasure or limitation of

processing carried out at the request of the Data

Subjects - unless this is impossible or involves a

disproportionate effort - will be communicated by
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potranno essere esercitati contattando I’'Help Desk
(all'indirizzo di posta elettronica
moc@leonardo.com o chiamando il numero verde
800591122 o per chiamate dall’estero
+0654641514) o per ogni eventuale chiarimento,
contattando direttamente il Group DPO ai recapiti
sopra indicati.

9. NATURA DEL CONFERIMENTO DEI DATI
PERSONALI E CONSEGUENZE DELL’EVENTUALE
RIFIUTO DI RISPONDERE

Il conferimento dei Dati Personali & necessario per

il raggiungimento delle finalita indicate e, pertanto,

il mancato conferimento dei Dati Personali rendera

impossibile le attivita di prequalifica e qualifica

propedeutici alla partecipazione a gare e alla
sottoscrizione di contratti.

the Joint Controller to each of the recipients to
whom the Personal Data have been
communicated. The above-mentioned rights may
be exercised by contacting the Help Desk (at the
e-mail address moc@leonardo.com or by calling
the toll-free number 800591122 or for calls from
abroad +0654641514) or for any clarification, by
contacting the Group DPO directly at the above-
mentioned addresses.
9. NATURE OF THE CONFERMENT OF PERSONAL
DATA AND CONSEQUENCES OF ANY REFUSAL
TO SUCH CONFERMENT
The provision of Personal Data is necessary to
achieve the purposes indicated in this document
and, therefore, failure to provide Personal Data will
make it impossible to carry out the pre-qualification

and qualification activities preparatory to
participation in tenders and the signing of
contracts.
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